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Spesialitet: Kunstig intelligens, GDPR, tingenes internett
Grunnlegger av Leer Kidsa Koding!

Grunnlegger av Oslo GDPR Meetup

bouve t Leer Kidsa Koding



15 kontorer i Norge og Sverige |
Skandinavisk konsulentselskap |
1200 ansatte |

Notert pa Oslo Bgrs |

IT — Kommunikasjon — Virksomhetsstyring
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FAR HJELP: Teknisk direkter | Bouvet og Lzr kidsa koding-entusiast Simen Sommerfeldt bistar datatlisynets direkter Bjern Erik Thon med
koding.
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Her lzrer Datatilsynets direkter seg 2 8@
koding

Foto: Lt rknes

Bjarn Erik Thon og andre lzerevillige direktarer fikk kurs av folka bak «lr kidsa koding» i Arendal.
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Hetk Iv&irer Datatilsynets direkter seg
koding

Bjarn Erik Thon og andre lzerevillige direktarer fikk kurs av folka bak «lr kidsa koding» i Arendal.

- VI var enige om at
micro:bit koden var
GDPR-compliant...




Jeg utfordret folk  Oslo GDPR
‘meetup: “Hva er hoved-

prob\emene med Blg Data?”_
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(c) Sony Entertainment Network
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"The Neuralizer”

Anonymisering og Pseudonymisering
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Gi meg
for Big-
data satsningen

innen lunch

www.luncnstriper.no <




Vi kjeper inn hva vi kan av
data fra andre kilder, og
bruker dem ratt for a

profilere folk, sende DM
og forskjellsbehandle dem

WWW.IUuncnstriper.no ©



Vi har kan ikke fortsette slik under GDPR




Men vi kan bruke mange av de
samme teknologiene lovlig ogsa
— til Machine Learning / Al
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Anonymisering og pseudonymisering

Teknikker anbefalt av WP 29



Tre kategorier

© ©

Personopplysninger Anonymiserte
personopplysninger

©

Pseudonymiserte

personopplysninger




Noise addition (stgy)

* Innfgrer en viss feilmargin til feltene, .feks vekt 72-> vekt 74,6

Anonymisering



Substitution

* Verdier erstatter med helt andre verdier.
* F.eks kan hgyde 172 byttes med ”bla”, postnummer 3200 med “elefant”

 Kombineres ofte med a tilfgre stgy

Anonymisering



Aggregering: K-anonymity

Serg for @ ha minst K forekomster av en verdi i rader som kan
grupperes sammen (tid, sted, etc)

Blank ut verdier i felter der dette ikke kan oppnas

4-anonymity: Det finnes minst 4 rader med samme forekomst av
verdien pa laveste niva

En kan ogsa bruke generalisering: Alder: 23 blir til Alder: 20-30.

Anonymisering



Aggregering: L-diversity

e Utvidelse: Der K-anonymity kan angripes med "interferens-angrep”

* Sgrg for at man har minst L forskjellige varianter i utvalget

Anonymisering



Differential Privacy

Innf@r stgy sa neerme som mulig innsamlingspunktet
Stgyen har en gitt statistisk distribusjon
Statistikk-beregningene “tar vekk” denne distribusjonen

Brukes av bla. Apple i deres kart- og meldings- apper.

Anonymisering



Hashing

 |dentifiserende felter blir gruppert i "bgtter” etter en formel

* "bpttene” gjenbrukes

* "Pelle Hansen” ->”01”

* "Magda Paulsen” —> "02"

* ”Sverre Jensen” ->”03”

* ”“Simen Sommerfeldt -> 702"

Pseudonymisering



Tokenization

* Vi bytter ut identifikatorer med nye, random verdier — “tokens”
« Sammenhengen mellom identifikatoren og tokenet lagres separat

e Kan brukes til a linke tilbake til den opprinnelige posten.

Pseudonymisering



WP 29’s betraktninger rundt tilbakesporing

Is Singling out still Is Linkability stilla Is Inference still a

a risk? risk? risk?
Noise Addition Yes May not May not
Substitution Yes Yes May not
Aggregation No Yes Yes
L-diversity No Yes May not
Differential privacy May not May not May not
Hashing/Tokenization Yes Yes May not

http://www.wsgrdataadvisor.com/2015/09/personal-data-anonymization-and-pseudonymization-in-the-eu/
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Companies should keep
control of anonymized data.
Enough datapoints can lead
to de-anonymization

Heidi Shey, 6th september 2017
SENIOR ANALYST, FORRESTER RESEARCH

FORRESTER
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Andre hensyn



Al/ML til beslutningsstgtte og profilering

Deep Learning og andre teknikker kan dra med seg fordommer (Bias)

Tenk at brukeren skal fa mulighet til 3 se beslutningsgrunnlaget og algoritmen

Vurdér ogsa etikken i vurderingene

Brukeren kan nekte automatiske beslutning hvis utfallet har store konsekvenser

Sporing av hvor dataene kommer fra (Data Lineage)




Til slutt

Kombinasjoner av ikke-sensitive data kan fort bli sensitive
Mye arbeid rundt tilbaketrekking av samtykke

..0g “the right to be forgotten”

Kunden kan ogsa be om a fa korrigert sine data

A endre dataflyten kan medfgre mye arbeid

Det kan fort lanne seg a ha egne systemer for data management, f.eks. Sesam




Bgr innga i et GDPR-metodeverk

e Test-data
e Statistikk
* Big Data

3. Justere
1. Et godt forankret 2. Analyse og prosedyrer og 4. Et fungerende

team | oppleering | implementere | internkontrollsystem
endringer




Eva Jarbekk og jeg
Holder GDPR-kurs
hos Bouvet

www.bouvet.no/kurs/kategorier/
personvern-og-gdpr

Dag 1: Grunnopplaering i personvern
og GDPR (10.oktober)

Hva betyr den nye lovpalagte personvernforordningen
(GDPR) for deg og din virksomhet? Dette kurset gir
deg en god oversikt over basisbegrepene innen
personvern, og hvordan disse far betydning for din
bedrift. Du vil bli rustet til & handtere
personvernmessige aspekter i jobben din og delta i
diskusjoner.

Meld deg pa her

}2AN0Q

Dag 2: Personvern i organisasjoner
og forretningsutvikling (11.oktober)

Vi gjennomgar en generell plan for giennomfere en
GDPR implementasjon i bedriften din, og drafter
praktiske problemstillinger som kommer underveis.
Etter dette kurset klarer du & identifisere mer
komplekse personvernkomplekser, og har fatt en
verkteykasse som kan brukes til & Igse de.

Meld deg pa her

Dag 3: Personvern og GDPR i
systemutvikling (13.oktober)

Kravene til privacy by design gjgr at man ma ta hensyn
til systemutvikling i alle faser. Kurslederne vil ga
giennom hvordan man kan gjere dette i praksis og
kombinere de juridiske utgangsspunktene med
hvordan dette kan gjennomfgares i virkeligheten. Mange
systemer og tjenester ma gjennom en DPIA fgr de kan
lanseres og dette ma gjennomfgres i samarbeid
mellom jurister og teknologer.

Meld deg pa her




Bli med i Oslo
GDPR-meetup!

Oslo GDPR meetup g ‘

‘Home Members Sponsors Photos Pages Discussions More Group tools aMyproﬂle

www.meetup.com/Oslo-GDPR-Meetup/

GDPR

senersl Data Protection Regulation

Change photo

Oslo, Norway
Founded Apr 29, 2017

About us...

© Invite friends

Members 566
Group reviews 4
Past Meetups 2
Our calendar

Organizers:
E Simen Sommer-
feldt, Ekaterina

Yurchenko, Eva Jarbekk,

GDPR Seminar med ’
etterfolgende diskusjoner med
fokus pa 'Hvordan komme i

gang’
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Copy this Meetup ‘ s

August 30 - 2:00 PM
EVRY Norge AS

AGENDA FOR ETTERMIDDAGEN - Velkommen Jan @yvind Nilsen fra
EVRY - Nye personve... Seeall

151 went

Simen
> Sommerfeldt
Organizer

Jan @yvind Nilsen

f- j Event Host
L=

Upload photos Good to see you

m Tor-Stéle Hansen
‘SjL

Good to see you

How was the Meetup?

g b2

Kelly S. Knive

Good to see you

E Christian Riis
i N

Jan @yvind Nilsen

"\'4’ Hei, og takk for alle hyggelige meldinger. Her kommer
som avtalt linken til presentasjonene fra mgtet i gar. Takk
til Simen. Arne, Geoffrey for bistand i aiennomfarinaen.



Noen lenker

* http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-
TA-2017-0076+0+DOC+PDF+V0//EN

* https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-
data-protection.pdf

* http://www.datadan.io/hold-your-machine-learning-and-ai-models-accountable/

* https://vision.cloudera.com/general-data-protection-regulation-gdpr-and-data-
science/

* https://ico.org.uk/for-organisations/data-protection-reform/overview-of-the-
gdpr/individuals-rights/rights-related-to-automated-decision-making-and-profiling/

* https://fpf.org/wp-content/uploads/2016/11/M-Hintze-GDPR-Through-the-De-
ldentification-Lens-31-Oct-2016-002.pdf




Takk for meg!

Simen.sommerfeldt@bouvet.no

@sisomm
99 50 77 33




