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http://frifagbevegelse.no/nettverk/her-larer-datatilsynets-direktor-seg-koding-6.158.481862.49be8737ab
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http://frifagbevegelse.no/nettverk/her-larer-datatilsynets-direktor-seg-koding-6.158.481862.49be8737ab

- Vi	var	enige	om	at	
micro:bit koden	var	
GDPR-compliant...
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Jeg	utfordret	folk	i	Oslo	GDPR	
meetup:	”Hva	er	hoved-
problemene	med	Big	Data?”

http://www.plurismarketing.com/pluris-blog/modeling-the-technique-perfected
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”Anonymisering,	
pseudonymisering,	og	faren	
for	tilbakesporing”

http://www.plurismarketing.com/pluris-blog/modeling-the-technique-perfected



(c)	Sony	Entertainment	Network



”The	Neuralizer”

Anonymisering	og	Pseudonymisering



(c)	Sony	Entertainment	Network



Høyreklikk	på	bakgrunnen,	velg	«Formater	bakgrunn»,	«Bilde…»	og	velg	bildet	du	vil	ha	som	bakgrunn

Gi meg GDPR-
estimat for Big-
data satsningen 

innen lunch
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Vi kjøper inn hva vi kan av 
data fra andre kilder, og 

bruker dem rått for å 
profilere folk, sende DM

og forskjellsbehandle dem
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Vi	har	kan	ikke	fortsette	slik	under	GDPR

(c)	www.lunchstriper.no
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Men	vi	kan	bruke	mange	av	de	
samme	teknologiene	lovlig også	

– til	Machine	Learning	/	AI

(c)	www.lunchstriper.no



Anonymisering	og	pseudonymisering

Teknikker	anbefalt	av	WP	29



Personopplysninger Anonymiserte	
personopplysninger

Pseudonymiserte

personopplysninger

Tre	kategorier



Noise	addition	(støy)

• Innfører	en	viss	feilmargin til	feltene,	.feks vekt	72->	vekt	74,6

Anonymisering



Substitution

• Verdier	erstatter	med	helt	andre	verdier.	
• F.eks kan	høyde	172	byttes	med	”blå”,	postnummer	3200	med	”elefant”

• Kombineres	ofte	med	å	tilføre	støy

Anonymisering



Aggregering:	K-anonymity

• Sørg	for	å	ha	minst	K	forekomster av	en	verdi	i	rader	som	kan	
grupperes	sammen	(tid,	sted,	etc)

• Blank	ut	verdier	i	felter	der	dette	ikke	kan	oppnås
• 4-anonymity:	Det	finnes	minst	4	rader	med	samme	forekomst	av	
verdien	på	laveste	nivå

• En	kan	også	bruke	generalisering:	Alder:	23	blir	til	Alder:	20-30.

Anonymisering



Aggregering:	L-diversity

• Utvidelse:	Der	K-anonymity kan	angripes	med	”interferens-angrep”
• Sørg	for	at	man	har	minst	L	forskjellige	varianter	i	utvalget

Anonymisering



Differential Privacy

• Innfør	støy så	nærme	som	mulig	innsamlingspunktet

• Støyen	har	en	gitt	statistisk	distribusjon
• Statistikk-beregningene	”tar	vekk”	denne	distribusjonen
• Brukes	av	bla.	Apple i	deres	kart- og	meldings- apper.

Anonymisering



Hashing

• Identifiserende	felter	blir	gruppert	i	”bøtter”	etter	en	formel

• ”bøttene”	gjenbrukes

• ”Pelle	Hansen”	->	”01”

• ”Magda	Paulsen”	–>	”02”

• ”Sverre	Jensen”	->	”03”

• ”Simen	Sommerfeldt	->	”02”

Pseudonymisering



Tokenization

• Vi	bytter	ut	identifikatorer	med	nye,	random	verdier	– ”tokens”
• Sammenhengen	mellom	identifikatoren	og	tokenet lagres	separat
• Kan	brukes	til	å	linke	tilbake	til	den	opprinnelige	posten.

Pseudonymisering



WP	29’s	betraktninger	rundt	tilbakesporing

http://www.wsgrdataadvisor.com/2015/09/personal-data-anonymization-and-pseudonymization-in-the-eu/



”Companies	should keep
control of anonymized data.	
Enough datapoints can lead	
to	de-anonymization

Heidi	Shey,	6th	september	2017

SENIOR	ANALYST,	FORRESTER RESEARCH



Andre	hensyn



AI/ML	til	beslutningsstøtte	og	profilering

• Deep	Learning	og	andre	teknikker	kan	dra	med	seg	fordommer (Bias)
• Tenk	at	brukeren	skal	få	mulighet	til	å	se	beslutningsgrunnlaget	og	algoritmen
• Vurdér også	etikken i	vurderingene

• Brukeren	kan	nekte automatiske	beslutning	hvis	utfallet	har	store	konsekvenser

• Sporing	av	hvor	dataene	kommer	fra	(Data	Lineage)



Til	slutt

• Kombinasjoner	av	ikke-sensitive	data	kan	fort	bli	sensitive
• Mye	arbeid	rundt	tilbaketrekking av	samtykke	

• ..og	”the right	to	be	forgotten”
• Kunden	kan	også	be	om	å	få	korrigert sine	data
• Å	endre	dataflyten kan	medføre	mye	arbeid

• Det	kan	fort	lønne	seg	å	ha	egne	systemer	for	data	management,	f.eks.	Sesam



Bør	inngå	i	et	GDPR-metodeverk

1.	Et	godt	forankret	
team

2.	Analyse	og	
opplæring

3.	Justere	
prosedyrer	og	
implementere	
endringer	

4.	Et	fungerende	
internkontrollsystem

• Test-data
• Statistikk
• Big	Data
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Eva	Jarbekk og	jeg	
Holder	GDPR-kurs
hos	Bouvet

www.bouvet.no/kurs/kategorier/

personvern-og-gdpr
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Bli	med	i	Oslo	
GDPR-meetup!

www.meetup.com/Oslo-GDPR-Meetup/



Noen	lenker

• http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-
TA-2017-0076+0+DOC+PDF+V0//EN

• https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-
data-protection.pdf

• http://www.datadan.io/hold-your-machine-learning-and-ai-models-accountable/

• https://vision.cloudera.com/general-data-protection-regulation-gdpr-and-data-
science/

• https://ico.org.uk/for-organisations/data-protection-reform/overview-of-the-
gdpr/individuals-rights/rights-related-to-automated-decision-making-and-profiling/

• https://fpf.org/wp-content/uploads/2016/11/M-Hintze-GDPR-Through-the-De-
Identification-Lens-31-Oct-2016-002.pdf



Takk	for	meg!

Simen.sommerfeldt@bouvet.no

@sisomm

99	50	77	33


